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大纲

• meltdown的补丁：KPTI(X86和AARCH64)
KPTI情况下，页表会变成怎样？

• 内核与用户交界点的安全性问题
为什么要检查地址范围？access_ok?

• copy_from/to_user等API
• 阻止内核访问用户的PAN和SMAP

内核访问user能力的启停
• 内存碎片避免



Meltdown漏洞
页表里面可以表明：kernel/User+kernel权限



KAISER(Kernel Address Isolation to have Side-channels Efficiently Removed):
hiding the kernel from user space

https://lwn.net/Articles/738975/

Kernel page-table isolation (KPTI or PTI, previously called KAISER)

https://en.wikipedia.org/wiki/Kernel_page-table_isolation

KPTI
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Kernel和user的交界点



一个例子： CVE-2017-5123漏洞

这样你有1000种办法攻击内核！



一个例子： CVE-2017-5123修复



交界点API

copy_from_user(void *to, const void __user *from, unsigned long n)
copy_to_user(void __user *to, const void *from, unsigned long n)
put_user(x, ptr)
get_user(x, p)
access_ok(type, addr, size)



Kernel对userspace的访问，限制在特定的代
码区间内，如copy_from/to_user:

PAN(privileged no-access)

阅读mainline代码：
arch/arm/include/asm/uaccess.h



什么是碎片？

• Internal fragmentation：申请32个字节，但是
buddy要给1页 -> slab

• External fragmentation : 申请2^n连续页，但是

系统尽管空闲内存很多，由于非连续，也无法满
足



一个重构28次的patch



基于migration type的free list
1.struct zone {
2. ......
3. struct free_area free_area[MAX_ORDER];
4. ......
5.}____cacheline_internodealigned_in_smp;

1.struct free_area {
2. struct list_head free_list[MIGRATE_TYPES];

3. unsigned long nr_free;
4.};

free_area[0]

free_area[1]

free_area[2]

free_area[3]

free_area[4]

free_area[5]

free_list[MIGRATE_UNMOVABLE]

free_list[MIGRATE_MOVABLE]

free_list[MIGRATE_RECLAIMABLE]



内存申请与fallback



Memory compaction
 触发途径：
 echo 1 > /proc/sys/vm/compact_memory

 higher-order分配失败



 echo 1 > /proc/sys/vm/compact_memory

Memory compaction的一个例子



课后阅读

SMAP 
https://en.wikipedia.org/wiki/Supervisor_Mode_Access_Prevention

CVE-2017-5123
https://github.com/nongiach/CVE/tree/master/CVE-2017-5123

宋宝华: ARM64 Linux meltdown修复补丁KPTI的最重要3个
patch
http://mp.weixin.qq.com/s/jMp281XDYtBWDAKYwvUnUw

KPTI补丁分析
http://mp.weixin.qq.com/s/PX2VpPO7ms3YhwikQ3Ngpg

https://en.wikipedia.org/wiki/Supervisor_Mode_Access_Prevention
https://github.com/nongiach/CVE/tree/master/CVE-2017-5123
http://mp.weixin.qq.com/s/jMp281XDYtBWDAKYwvUnUw
http://mp.weixin.qq.com/s/PX2VpPO7ms3YhwikQ3Ngpg


早期有录播的课程(非微课)
• 《Linux总线、设备、驱动模型》
http://edu.csdn.net/course/detail/5329

• 深入探究Linux的设备树
http://edu.csdn.net/course/detail/5627

• Linux进程、线程和调度
http://edu.csdn.net/course/detail/5995

• C语言大型软件设计的面向对象
https://edu.csdn.net/course/detail/6496

http://edu.csdn.net/course/detail/5329
http://edu.csdn.net/course/detail/5627
http://edu.csdn.net/course/detail/5995
https://edu.csdn.net/course/detail/6496
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